ПАМЯТКА ДЛЯ УЧЕНИКОВ (ШКОЛЬНИКОВ)
«Твоя цифровая безопасность: правила для умных»
1. Время и здоровье:
· Делай перерывы: каждые 20-30 минут работы за компьютером отвлекайся на 20 секунд (посмотри в окно).
· Правильная поза: Сиди прямо, не сутулься. Экран должен быть на расстоянии вытянутой руки (50-70 см).
· Сон: не сиди в телефоне перед сном. Синий свет экрана мешает заснуть и делает сон беспокойным.
· Еда: не ешь за компьютером или с телефоном в руках — ты можешь переесть и не заметить этого.
2. Безопасность в сети:
· Личные данные: никогда не сообщай незнакомцам свой адрес, номер школы, данные банковских карт родителей. Не выкладывай фотодокументов.
· «Маска» собеседника: Помни, что в интернете за аватаркой может скрываться кто угодно. Не верь всему, что пишут.
· Фишинг и мошенники: не переходи по подозрительным ссылкам (даже если их прислал друг — его аккаунт могли взломать).
· Пароли: Используй сложные пароли и не делись ими даже с лучшими друзьями.
3. Психологическая защита:
· Критическое мышление: если видео или пост вызывают страх, тревогу или агрессию — закрой и не смотри. Не участвуй в «челленджах», которые могут навредить тебе или другим.
· Информационные пузыри: Алгоритмы показывают то, что тебе нравится, но это не всегда правда. Ищи разные точки зрения.
· Травля (кибербуллинг): если тебя обижают в сети — не отвечай агрессией. Сделай скриншоты, заблокируй обидчика и обязательно расскажи родителям или учителю.
· Твоя жизнь — не лайки: не сравнивай свою реальную жизнь с идеальными картинками из соцсетей. Лайки не определяют твою ценность.
4. Учеба:
· Разделяй время: сначала сделай уроки (с перерывами), потом — игры и соцсети.
· Не отвлекайся: во время выполнения заданий убери телефон в другую комнату или включи режим «Не беспокоить».

